
คลายขอสงสัยความปลอดภัยในการใชอีวอลเล็ทที่

หลายคนอาจไมรูมากอน

คลายขอสงสัยความปลอดภัยในการใชอีวอลเล็ทที่หลายคนอาจไมรูมากอน

ผูนําอีวอลเล็ทแนะ มีสติ ตรวจสอบใหชัดเจน ลดความเสี่ยงสูญเงิน

เทคโนโลย ีe-Payment หรือ e-Wallet นัน้เกิดขึ้นและใหบริการในประเทศไทยมานานกวา 10 ปีแลว ปัจจุบันมีผูให

บริการที่เป็น Bank และ Non-Bank หลายราย ผานชองทางหรือแพลตฟอรมตาง ๆ เชน internet / mobile

banking หรือแอปพลิเคชัน่ e-Wallet ภายใตการกํากับดูแลของธนาคารแหงประเทศไทย แมรูปแบบการใหบริการ

เหลาน้ีจะไดรับความนิยมสูงและมียอดผูใชบริการเพิ่มขึ้นตามลําดับ แตเจาของบัญชีกระเป าเงินอิเล็กทรอนิกสบาง

รายยังมีความกังวลใจเมื่อมีขาวการถูกหลอกลวงฉอโกงเกิดขึ้น โดยปัจจัยดาน “ความปลอดภัย” และ “ความเขาใจ

” ในการใชงานอยางถูกตองนัน้ยังเป็นเรื่องที่ตองรณรงคใหความรูแกผูใชบริการอยางตอเน่ือง

ขอมูลจากสํานักงานตํารวจแหงชาติ เผยสถิติลาสุด ระหวางปี 2561 – 2562 มีคนไทยตกเป็นเหยื่ออาชญากรรมการ

ลอลวงบนโซเชียลสูงเกือบ 6 พันราย คิดเป็นมูลคาความเสียหายกวา 1.1 พันลานบาท และยังมีแนวโนมเพิ่มมาก
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ขึ้นเรื่อย ๆ จากหลาย ๆ กรณีที่กําลังเกิดขึ้น โดยเทคนิคที่มิจฉาชีพนิยมใชมากที่สุดและไดผลกับคนไทยที่สุด คือ

การฟิชชิ่ง (Phishing) สรางเว็บไซตปลอม โปรไฟลปลอม หรือสวมรอยโดยใชรูปปลอมบนโซเชียล หรือโพสตขาว

ปลอม เพื่อป่ันหัวและนําขอมูลสวนตัวของผูเสียหายไป log-in และทําธุรกรรมโดยที่ผูเสียหายไมรูตัวหรือยินยอม

และสรางความเขาใจผิดตอผูใชบริการวาการใช e-Wallet มีความเสี่ยง

3 ขัน้ตอนที่คนรายใชหลอกลวง

ขัน้ตอนที่ 1

นําเขาขอมูลอันเป็นเท็จ กุขาวปลอม หรือ สรางเว็บปลอม หลอกใหผูใชบริการลงทะเบียน สงขอมูลสวนตัวให

ขัน้ตอนที่ 2

จากนัน้มิจฉาชีพจะใชเทคนิคหรือกลโกงรูปแบบตาง ๆ เพื่อลอลวงเหยื่อกลโกงที่มิจฉาชีพมักจะนํามาใช เพื่อลอลวง

เหยื่อ เชน

(1)หลอกขายสินคา Online

(2)หลอกยืมเงิน/โอนเงินชวยเหลือ (Hack Facebook, Hack LINE

(3)หลอกเงินกู เงินดวน

(4)หลอกวาไดรางวัลใหญ

ขัน้ตอนที่ 3

ในขัน้ตอนน้ี หากผูใชบริการเผลอใหขอมูลสวนบุคคล และ/หรือขอมูลทางการเงิน เชน หมายเลขบัตร ATM, รหัส

ATM หรือรหัส OTP มิจฉาชีพก็จะใชขอมูลดังกลาวในทางมิชอบ จนเกิดความเสียหายตามมา

ซึ่งตรงน้ีเองจะเห็นไดวา ความผิดพลาดในอันดับตน ๆ คือการขาดความเขาใจรูเทาทันกลโกงของผูทุจริต จนนํามา

ซึ่งการเปิดเผยขอมูลสวนบุคคลและขอมูลทางการเงินแกกลุมมิจฉาชีพ ซึ่งจะนําขอมูลเหลานัน้ไปใชในการทุจริต

หรือกอใหเกิดความเสียหายตอตัวเจาของขอมูล

ความปลอดภัยใน e-Wallet มีอะไรบาง

จากที่กลาวมาจนถึงตอนน้ีคงทําใหหลายทานสงสัยวาแลวระบบความปลอดภัยของ e-Wallet นัน้พัฒนาไปถึงไหน

และสามารถปกป องผูใชบริการไดแคไหน และถาปลอดภัยจริงทําไมยังมีขาวถูกลอลวงซํ้า ๆ ได ซึ่งแทจริงแลวระบบ

ความปลอดภัยของ e-Wallet ไดผานขอกําหนดของมาตรฐานความปลอดภัยในระดับที่สูงตามที่อุตสาหกรรม

ทางการเงินใหการยอมรับ อีกทัง้อยูภายใตการกํากับดูแลของธนาคารแหงประเทศไทยเฉกเชนสถาบันทางการเงินที่

สําคัญอื่น ๆ ระบบไดมีการเขารหัสดวยอัลกอริทึม การเขารหัสชัน้สูงสําหรับขอมูลสําคัญตาง ๆ เชน ขอมูลบัญชี

ธนาคาร หมายเลขบัตรเครดิต และอื่น ๆ อีกทัง้ในระหวางการทําธุรกรรมจะมีการใชรหัสเฉพาะขึ้นมาในแตละชุด

แบบสุมไมซํ้ากัน



โดยระบบความปลอดภัยของ e-Wallet ไดแก

ปลอดภัยดวยระบบการยืนยันตัวตน เป็นการสรางความปลอดภัยตอผูใชบริการ หรือเจาของบัญชี e-Wallet เพื่อ

ป องกันบุคคลอื่นมาแอบอางตัวตน โดยผูใชบริการสามารถเขาถึงการใชบริการทางการเงินที่ตองการตามระดับการ

ยืนยันตัวตนที่เหมาะสม สําหรับการยืนยันตัวตนนัน้สามารถทําไดหลายรูปแบบ ตัง้แตการ Identify (ระบุตัวตน)

ดวยการกรอกขอมูล อาทิ ชื่อ-นามสกุล อีเมล เลขบัตรประชาชน หรือเบอรมือถือ พรอม Verify (พิสูจนตัวตน) อาทิ

กรอก OTP ที่สงมาทางมือถือเพื่อยืนยันเบอรมือถือ การตรวจสอบเพื่อยืนยันอัตลักษณ อาทิ หน าตาวาตรงกับบัตร

ประชาชนหรือไม โดยใชเจาหน าที่ หรือเทคโนโลยีชีวมิติ (biometrics) เชน การสแกนใบหน า ซึ่งปัจจุบันผูใหบริการ

e-Wallet ชัน้นําไดนํามาใชกันแลว โดยการยืนยันตัวตนดวยวิธีการและเทคโนโลยีที่เหมาะสมจะชวยมอบความอุน

ใจ ความสะดวกสบายในการใชบริการ รวมถึงชวยปกป องบัญชี และขอมูลการใชงานของผูใชบริการไดเป็นอยางดี

ปลอดภัยดวยการเขารหัสในทุกขอมูลที่กรอก หลายทานรูสึกไมสบายใจกับการตองกรอกขอมูลสําคัญตาง ๆ เพื่อใช

ยืนยันตัวตนหรือเพื่อดําเนินการตามขัน้ตอนการใชบริการ แตผูใชบริการ e-Wallet สามารถมัน่ใจไดวาขอมูลสําคัญ

ของทานไดถูกเขารหัสขัน้สูงเพื่อรักษาความปลอดภัยของขอมูลตามมาตรฐานสากล ซึ่งสอดคลองกับขอบังคับที่

กฎหมายกําหนด

ปลอดภัยในการทําธุรกรรม และตรวจสอบความเคลื่อนไหวทางบัญชีไดเสมอ สําหรับการทําธุรกรรมตาง ๆ ใน e-

Wallet ผูใชบริการจําเป็นตองทําการ log-in เพื่อเขาใชงานกอนเสมอ ซึ่งระบบความปลอดภัยในสวนน้ี e-Wallet ได

กําหนดใหจําเป็นตองมีการกรอก Password, Pin, OTP และรวมถึงขอมูลชีวมาตร (Biometrics) เชน ใบหน า ลาย

น้ิวมือของผูใชบริการ หรือเจาของบัญชีเทานัน้ ที่เป็นผูกําหนดและตัง้คาดวยตนเอง นอกจากขัน้ตอนการเขาใชงาน

บัญชีแลว ขัน้ตอนการทําธุรกรรม ก็มีความปลอดภัยเชนกัน โดยจะมีระบบ Risk control, Risk system และ

Authentication รูปแบบตาง ๆ เชน การขอใหใสรหัส Pin หรือ OTP กอนการโอนเงิน เป็นตน ผูใชบริการยัง

สามารถตรวจสอบรายการ (Transaction History) ไดแบบทันที (online real time) จากในแอปฯ ทัง้น้ี หากไดรับ

ขอความเตือนแปลก ๆ ผานชองทาง e-mail หรือ SMS หรือไดรับ OTP จากชองทางใด ๆ เขามา เราไมควรรีบกดรับ

หรือแจงรหัส OTP ที่ไดรับใหผูอื่นทราบ ตัง้สติใหดีหากเราไมไดทําธุรกรรมใด ๆ ตามที่ไดรับแจง อาจเป็นไปไดวามี

ใครไดขอมูลสวนตัวของเราไปและพยายามเขาถึงบัญชีของเรา

ปลอดภัยดานการปกป องขอมูลสวนบุคคล (Privacy Protection) ผูใหบริการตระหนักถึงความเป็นสวนตัวและความ

สําคัญในการคุมครองขอมูลสวนบุคคลของผูใชบริการ โดยผูใหบริการจะจัดเก็บและนําขอมูลไปใชเทาที่จําเป็นภาย

ใตความยินยอมของผูใชบริการ หรือตามที่กฎหมายกําหนด

ปลอดภัยดวยทีมผูเชี่ยวชาญ (Accountability) ที่คอยดูแลความปลอดภัยโดยเฉพาะอยางทันทวงที ซึ่งเบื้องหลัง

แลว ผูใหบริการ e-Wallet มีทีมผูเชี่ยวชาญและเจาหน าที่ที่มีประสบการณในดานการรักษาความปลอดภัยระบบไอที

การรักษาจัดเก็บขอมูล ตลอดจนหนวยงานบริหารความเสี่ยง หนวยงานป องกันและตรวจสอบทุจริต นอกจากน้ี ยัง



ไดมีการประสานงานรวมกับองคกรภายนอกตาง ๆ อาทิ สถาบันการเงินหรือหนวยงานกํากับดูแลของรัฐ ในการ

วางแผนและออกแบบระบบที่ครอบคลุมและรัดกุม พรอมทีมคอยมอนิเตอรการใชงานที่ผิดปกติ รวมถึงคอ

ลเซ็นเตอรที่พรอมใหบริการตอบขอสอบถามและประสานงานชวยแกไขปัญหาตลอด 24 ชัว่โมง

ทัง้น้ี ทรูมันน่ี ประเทศไทย ในฐานะหน่ึงในผูนําบริการอิเล็กทรอนิกสเพยเมนทในประเทศไทย หวงใยผูใชบริการ

และไมตองการใหใครก็ตามตองกลายเป็นเหยื่อจากการถูกหลอกลวงเอาขอมูลในรูปแบบตาง ๆ ขอนําเสนอวิธีรับมือ

กับความเสี่ยงของการหลอกลวงที่พบไดบอยบนโลกออนไลน เพื่อใหผูใชบริการไดปรับตัวและรูเทาทันภัยออนไลน

โดยตองระลึกไวเสมอวา “สติ” ตองอยูคูกับ “สตางค” เสมอ ดังน้ี

สรางเกราะป องกันภัยลอลวงลวงขอมูลที่ใกลแคเอื้อม

เขาขายเสี่ยงตอการถูกหลอก

– ขาวแชรตอ ๆ มาในโลกออนไลน โดยไมทราบแหลงที่มาที่แนชัดแนว Clickbait พาดหัวเกินจริง หรือ พวกอีเมล

ประหลาด ๆ ใหพึงระวัง

– เพื่อนที่ไมสนิท (หรือมิจฉาชีพปลอมตัวมา) ไมเคยคุยกันเป็นปีอยู ๆ “สวัสดี ชวนคุย สรางเรื่องดรามา และยืมเงิน

หนอย”

– ขอขอมูลสวนตัวมากเกินไป โดยอาจอางวาเป็นขอมูลที่จําเป็นตองใชสําหรับใหไดซื้อสินคาในราคาแสนถูก หรือ จะ

ไดรับรางวัลพิเศษกวาใคร เชน ขอเลขที่บัญชีธนาคาร, หมายเลขบัตรประจําตัวประชาชน หรือเลขหลังบัตรประชา

ชน, วันเดือนปีเกิด, หมายเลขบัตรเครดิต วันหมดอายุ รวมถึง CVV/CCV, รหัส OTP, หมายเลขบัตรเอทีเอ็ม หรือ

แมแตรหัสเอทีเอ็มหรือรหัสหรือพาสเวิรดเขาแอคเคาทตาง ๆ

– ชวนลงทุนน อยแตไดผลมาก พวกแชรหรือกองทุนออนไลน อะไรก็แลวแต โดยเฉพาะเงินกูออนไลน เงินดวนทัน

ใจ

– โซเชียลไมตองรูทุกเรื่องของเรา ทัง้เรื่องการแชร location, แชรเรื่องราวสวนตัว, แชรจุดออน-จุดแข็งของตนเอง

หรือทรัพยสมบัติ ฯลฯ ควรแชรเทาที่จําเป็น เพราะอาจเปิดชองใหผูประสงครายรับรูความเป็นเราได

– ไมเขาเว็บไซตที่สุมเสี่ยง อาทิ เว็บพนันออนไลน ดูหนังผิดลิขสิทธิ ์ เพราะอาจมีพวกไวรัสที่เขามาเก็บขอมูลความ

ลับหรือลวงรหัสผานตางๆ

วิธีการรับมือ

– ตัง้สติ ไตรตรองใหดี ไมหลงเชื่อขาวหรือขอมูลอะไรงาย ๆ แมจะเป็นเพื่อนหรือคนรูจักแชรมา ควรตรวจสอบ

แหลงที่มา และความนาเชื่อถือของขาวกอนเสมอ โดยเฉพาะขาวชวนบริจาคเงินรวมกับคนดัง ๆ

– โละเพื่อนบนโซเชียลมีเดียที่ไมรูจักแตมาขอแอด หรือออกจากกลุมปิดบนโซเชียลที่ไมมีการอัพเดตสเตตัสบาง วิธี

การพิจารณางายมาก เพียงดูจาก timeline หรือเพื่อนคนไหนเพิ่มมาไมเคยคุยและหน าไมคุนก ็delete เพื่อความ

ปลอดภัยแตถึงแมเห็นหน าเป็นคนสนิทก็อยาไดไวใจ เพราะอาจเป็นมิจฉาชีพปลอมตัวหรือไปแฮ็กแอคเคาทใครมา



หากไดรับขอความยืมเงินหรือขอขอมูลสวนตัวแมจากคนใกลชิด ก็ควรโทรสอบถามวาใชเจาตัวจริง ๆ กอนตัดสินใจ

ทําอะไร

– อยาจายเงินใหผูขายที่ไมคุนเคยมากอน หากยังไมไดรับของและควรตรวจสอบดูจนมัน่ใจในคุณภาพตามที่โฆษณา

ยุคน้ีใครไดของดีและถูก เหมือนถูกหวย หากพอคาแมคาออนไลน ขอใหเราโอนเงินกอน โดยเห็นแตรูปสินคา ก็ควร

ตรวจสอบที่มาใหชัดเจน และหากมีการขอขอมูลสวนตัวใด ๆ ใหระมัดระวังอยางมาก และพึงระลึกไวเสมอวาไมควร

ใหขอมูลสวนบุคคล และขอมูลทางการเงิน เชน รหัสเอทีเอ็มหรือพาสเวิรด หรือ PIN เพื่อเขาแอคเคาทใด ๆ รวมทัง้

ไมเปิดเผยรหัส OTP ที่ไดรับใหใครเด็ดขาด นอกจากน้ี พึงระลึกไววาผูใหบริการอีวอลเล็ทและสถาบันการเงินสวน

ใหญไมมีนโยบายในการติดตอลูกคาเพื่อขอขอมูลสวนบุคคลและขอมูลทางการเงินของลูกคา เชน การขอขอมูลผาน

ชองทาง SMS หรืออีเมล หากผูใชบริการพบความผิดปกติ หรือตองการความชวยเหลือ (support) ในการใชบริการ

ควรติดตอศูนยบริการลูกคาของผูใหบริการอีวอลเล็ท หรือสถาบันการเงินนัน้ ๆ โดยตรง

– ไมตางจากแชรลูกโซ ระลึกไวเสมอวาไมมีอะไรที่เราจะไดมางาย ๆ โดยที่ไมออกแรงทําอะไรเลย ดังนัน้พวกที่

ทํามาเสนอเงินฝาก เงินออมนอกระบบโดยใหดอกเบีย้สูงปรีด๊ รับปากลงทุนแทนเอาผลกําไรให พรอมโพสตโชวเงิน

รถหรูตาง ๆ โดนไมรูวาทํางานอะไร เราไมควรยุงเกี่ยว และใหขอมูลสวนบุคคลหรือขอมูลทางการเงินของตนเองกับ

บุคคลเหลาน้ีเด็ดขาด เพราะการระบายอะไรก็แลวเเตบนโซเชียลมีเดียหรือแมแตเช็คอินตามสถานที่ตาง ๆ นอกจาก

มิจฉาชีพจะรับทราบพฤติกรรม ความเป็นไป สถานที่ที่เราชอบไป หรือแมแตที่อยูของเราแลว พวกไมประสงคดีเหลา

น้ีมักแฝงตัวมาในคราบคนดี หลอกใหรัก หลอกใหสงสาร หรือสรางเรื่องราวเป็นตุเป็นตะ เพราะคนพวกน้ีมักแอบ

เก็บขอมูลจากสิ่งที่เราแชรเพื่อวางแผนและหาทางใชกลโกง ดังนัน้การบอกใหโลกรูเสมอวาคุณไมไดอยูบาน อาจ

เป็นการเปิดโอกาสใหมิจฉาชีพที่จองอยูอาจจะมาเคาะประตูถึงหน าบาน และขโมยทรัพยสินได

– ระมัดระวังรักษาความปลอดภัยของแอคเคาทที่ใชเชื่อมตอทางการเงินตาง ๆ อาทิ อีเมล บัญชีวอลเล็ทหรือบัญชี

ธนาคารออนไลน ฯลฯ โดยหมัน่เปลี่ยนแปลงรหัสผาน หรือ Password เป็นประจํา และใชตัวอักษรทัง้พิมพเล็กพิมพ

ใหญ เพื่อเพิ่มระดับความยากในการเจาะรหัสผานบัญชีโซเชียล อีกทัง้เปลี่ยนรหัสหรือ Password ทันทีเมื่อสงสัยวา

มีผูอื่นทราบรหัสหรือ Password ของเรา

โลกของเรามีสองดานเสมอทัง้ดานมืดและดานสวาง เปรียบดัง่เทคโนโลยีที่มักมีผูนําไปใชในทางที่ดีและในทางที่ผิด

อยูตลอดเวลา ยิ่งความกาวหน าของเทคโนโลยีมีมากเทาไร สติและการคิดไตรตรองถึงความเป็นไปไดของเราเองก็

ควรเพิ่มขึ้นมากเทานัน้ เพราะไมวาระบบจะมีความปลอดภัยสูงแคไหน แตหากเรายังยื่นกุญแจหรือกระเป าเงิน

(รหัสผาน, ขอมูลสวนตัว, เลขที่บัญชีธนาคาร) ใหกับมิจฉาชีพอยางงายดาย ก็เสมือนวาเราเป็นผูเชื้อเชิญใหคนเหลา

น้ีเขามาสรางความเสียหายในชีวิตและทรัพยสินของเราเอง

ทรูมันน่ี มีความหวงใยในความปลอดภัยของผูใชบริการทุกทาน กรณีพบพิรุธหรือความผิดปกติเกี่ยวกับบัญชีของ

คุณ สามารถติดตอ TrueMoney Customer Care เบอร 1240 หรือ Call Center ธนาคารเจาของบัญชีทานได

ตลอด 24 ชม. หรืออานเงื่อนไขการใหบริการเพิ่มเติมที่ https://www.truemoney.com/terms-conditions/



เกี่ยวกับ ทรูมันน่ี

ทรูมันน่ีคือผูนําดานบริการอิเล็กทรอนิกสเพยเมนทชัน้นําในภูมิภาคเอเชียตะวันออกเฉียงใต โดยมุงเนนใหบริการ

ทางการเงินแกผูคนรวมไปถึงผูที่เขาไมถึงบริการของสถาบันทางการเงิน โดยใหบริการใน 6 ประเทศในภูมิภาคได

แก ประเทศไทย กัมพูชา เมียนมาร เวียดนาม ฟิลิปปินสและอินโดนีเซีย

ทรูมันน่ีกอตัง้เมื่อ พ.ศ. 2546 และเขาเป็นธุรกิจหน่ึงของบริษทัแอสเซนดมันน่ีในปี พ.ศ. 2557 และเป็นพันธมิตรกับ

บริษทั Alipay ใน พ.ศ. 2559 โดยปัจจุบันมีบริการดานการเงินที่หลากหลาย อาทิ ทรูมันน่ี วอลเล็ท แอปพลิเคชัน่อ

ํานวยความสะดวกในการใชจายงายขึ้นและตอบโจทยกับทุกไลฟ สไตลไดรับความนิยมสูงสุด นอกจากนัน้ยังมีเครือ

ขายตัวแทน ทรูมันน่ี ที่ครอบคลุมในภูมิภาคเอเชียตะวันออกเฉียงใต และบริการรับชําระเงินแบบออฟไลน ทัง้หมด

น้ีเพื่อมอบความสะดวกสบายในการทําธุรกรรมทางการเงินใหกับหลายลานคนเพื่อกาวลํ้าไปสูชีวิตที่ดียิ่งขึ้น


