
กลุมจารกรรมขอมูลแพลทินัมกลับมาอาละวาดอีก

ครัง้ โดยใชวิทยาการอําพรางขอมูลหลบหลีกการ

ตรวจจับของระบบความปลอดภัย

นักวิจัยของแคสเปอรสกี ไดเปิดเผยถึงปฏิบัติการจารกรรมทางไซเบอรที่มีความซับซอนสูงซึ่งมีเป าหมายในการ

โจรกรรมขอมูลของหนวยงานทางการทูต รัฐบาล และการทหารในเอเชียตะวันออกเฉียงใต ปฏิบัติการน้ีดําเนินมา

อยางตอเน่ืองเกือบ 6 ปีและไดเชื่อมโยงเขากับการโจมตีซึ่งตรวจพบในภูมิภาคเมื่อเร็ว ๆ น้ี การตรวจสอบเพิ่มเติม

กับเครื่องมือและขัน้ตอนที่ใชในปฏิบัติการทําใหทีมนักวิจัยพบขอสรุปวา ผูโจมตีเบื้องหลังปฏิบัติการน้ีคือกลุมแพ

ลทินัม (PLATINUM) กลุมโจรกรรมทางไซเบอรที่นักวิจัยตางคิดวาสาบสูญไปนานแลว โดยในปฏิบัติการซึ่งไมมีใคร

สังเกตเห็นมาเป็นเวลานานน้ี ทางกลุมไดใชวิธีการเขารหัสขอมูลดวยเทคนิคที่เรียกวา วิทยาการอําพรางขอมูล

(Steganography) ซึ่งจะชวยปกปิดการปรากฏของขอมูลใด ๆ ในขัน้ตอนการปฏิบัติการ

นักวิจัยดานความปลอดภัยไดเคยใหคําเตือนถึงอันตรายของวิทยาการอําพรางขอมูลไวบางแลว โดยวิทยาการ

อําพรางขอมูลคือการทํางานที่มีการถายโอนขอมูลดวยการจัดรูปแบบขอมูล (Format) ที่ถูกซอนไว ซึ่งจะชวยปกปิด

ขอเท็จจริงที่วามีขอมูลกําลังถูกสงออกอยูในขณะน้ี ดวยวิธีการทํางานเชนน้ี วิทยาการอําพรางขอมูลจึงแตกตางจาก

การเขารหัสสัญญาณขอมูล (Cryptography) ซึ่งเป็นเพียงการปกปิดขอมูลเทานัน้ เมื่อใชวิทยาการอําพรางขอมูล ผู

จารกรรมขอมูลจะสามารถแฝงตัวอยูในระบบที่ถูกเจาะไดเป็นเวลานานโดยไมสรางความนาสงสัยใด ๆ ซึ่งวิธีน้ีเป็น

วิธีที่กลุมแพลทินัมใชเพื่อคุกคามหนวยงานรัฐบาลและองคกรที่เกี่ยวของในเอเชียใตและเอเชียตะวันออกเฉียงใต

ซึ่งเป็นกลุมที่ถูกตรวจพบกิจกรรมคุกคามครัง้ลาสุดในปี ค.ศ. 2017

กรณีปฏิบัติการของกลุมแพลทินัมที่ไดรับการเปิดเผยเมื่อเร็ว ๆ น้ีก็คือ การตรวจพบคําสัง่ของมัลแวรถูกฝังอยูใน

รหัส HTML ของเว็บไซต โดยปกติป ุมแท็บ (Tab) และป ุมเสปซบาร (Space bar) บนคียบอรดจะไมเปลี่ยนแปลง

เมื่อรหัส HTML ถูกใชบนเว็บเพจ ดังนัน้ ผูคุกคามจึงเขารหัสคําสัง่ดวยลําดับการใชงานของสองป ุมน้ี ผลลัพธก็คือ

การตรวจสอบชุดคําสัง่โจมตีในเครือขายแทบจะเป็นเรื่องที่เป็นไปไมไดเลย เน่ืองจากมัลแวรจะปรากฏเพียงในระดับ

การเขาถึงเว็บไซตที่ตองสงสัยเทานัน้ ซึ่งแทบจะไมสามารถสังเกตเห็นไดเลยในเครือขายสัญญาณโดยรวม

โดยในการตรวจหามัลแวรน้ี ทีมนักวิจัยตองตรวจสอบโปรแกรมตาง ๆ ที่มีความสามารถในการอัพโหลดไฟลขอมูล

เขาสูอุปกรณได ซึ่งในจํานวนนัน้ ผูเชี่ยวชาญสังเกตพบวามีหน่ึงโปรแกรมที่ทํางานผิดปกติ ยกตัวอยางเชน

https://www.thaimediapr.com/%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%b9%e0%b8%a5%e0%b9%81%e0%b8%9e%e0%b8%a5%e0%b8%97/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%b9%e0%b8%a5%e0%b9%81%e0%b8%9e%e0%b8%a5%e0%b8%97/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%b9%e0%b8%a5%e0%b9%81%e0%b8%9e%e0%b8%a5%e0%b8%97/


โปรแกรมน้ีจะเขาสู Dropbox ซึ่งเป็นบริการคลาวดสาธารณะเพื่อทําการบริหารจัดการขอมูลและถูกตัง้คาใหทํางาน

ในบางชวงเวลาเทานัน้ หลังจากนัน้ ทีมนักวิจัยจึงตระหนักไดวา มันทําเชนน้ีเพื่อปกปิดกิจกรรมของ

มัลแวรทามกลางขัน้ตอนการทํางานตาง ๆ ในชวงเวลาทํางานปกติ ซึ่งในชวงเวลาทํางานปกตินัน้ พฤติกรรมการ

ทํางานของมันจะไมกอใหเกิดความนาสงสัยใดๆ เลย ซึ่งในความเป็นจริงนัน้ ผูที่ใชงานดาวนโหลดกําลังทําใหขอมูล

รัว่ไหล ทัง้ยังอัพโหลดขอมูลและไฟลไปมากับอุปกรณที่ติดมัลแวรอยูโดยไมรูตัว

“นับตัง้แตรับรูถึงการดํารงอยูของกลุมแพลทินัม ปฏิบัติการของกลุมลวนมีความซับซอนและคิดคนรูปแบบมาเป็น

อยางดี ซึ่งมัลแวรที่ใชในการโจมตีน้ีก็ไมใชขอยกเวน นอกเหนือจากวิทยาการอําพรางขอมูล มันยังมีฟีเจอรการ

ทํางานอื่น ๆ ที่ชวยใหมันสามารถโลดแลนและทํางานรอดพนการตรวจจับไดเป็นเวลานาน ยกตัวอยางเชน มันสา

มารถายโอนคําสัง่ มิใชเพียงจากศูนยบัญชาการเทานัน้ แตจากเครื่องที่ติดมัลแวรเครื่องหน่ึงไปสูอีกเครื่องหน่ึงได

ดวยวิธีการน้ี มันจึงสามารถเขาถึงอุปกรณตาง ๆ ที่เป็นสวนหน่ึงในโครงสรางพื้นฐานของอุปกรณที่ติดมัลแวรซึ่งไม

ไดเชื่อมตอกับอินเตอรเน็ตได เมื่อพิจารณาทัง้หมดน้ีแลว การคนพบผูคุกคามอยางแพลทินัมที่ใชวิทยาการอําพราง

ขอมูล ถือเป็นสัญญาณเตือนวา การคุกคามดวยวิทยาการขัน้สูงที่แฝงตัวอยูไดนานกําลังเพิ่มระดับความซับซอนของ

กระบวนการทํางานเพื่อใหรอดพนการตรวจจับของเรดาร โดยผูนําเสนอระบบความปลอดภัยตองตระหนักสิ่งน้ีไว

เสมอในการพัฒนาโซลูชัน่ดานความปลอดภัย” อเล็กซีย ชูลมิน นักวิจัยดานความปลอดภัยของแคสเปอรสกี กลาว

แคสเปอรสกี นําเสนอมาตรการตาง ๆ เพื่อชวยลดความเสี่ยงของการตกเป็นเหยื่อปฏิบัติการอําพรางขอมูล ดังน้ี

• จัดการฝึกอบรมเพื่อสรางความตระหนักรูดานความปลอดภัยใหแกพนักงาน โดยอธิบายถึงวิธีการตรวจสอบและ

หลีกเลี่ยงแอปพลิเคชัน่การทํางานหรือไฟลขอมูลที่มีโอกาสติดมัลแวร ยกตัวอยางเชน พนักงานไมควรดาวนโหลด

หรือเปิดใชงานแอปพลิเคชัน่หรือโปรแกรมใด ๆ จากแหลงที่ไมนาเชื่อถือหรือไมรูจัก

• สําหรับการตรวจสอบการใชงานระดับปลายสุด การตรวจสอบและการแกไขชุดเหตุการณ ใหใชโซลูชัน่อยาง
Kaspersky Endpoint Detection and Response
• นอกจากการปกป องการใชงานระดับปลายสุดที่สําคัญ ควรใชโซลูชัน่ดานความปลอดภัยมาตรฐานระดับองคกร

เพื่อใหสามารถตรวจพบการคุกคามขัน้สูงในระดับเครือขายไดตัง้แตเน่ินๆ อาทิ Kaspersky Anti Targeted Attack
Platform

• มอบการเขาถึงบริการขอมูลขาวกรองดานการคุกคามใหมลาสุด แกทีมงานศูนยปฏิบัติการเฝ าระวังความปลอดภัย

ระบบเทคโนโลยีสารสนเทศ (Security Operation Center – SOC) ของคุณ เพื่อใหรับทราบถึงเครื่องมือ เทคนิค

และกลวิธีใหม ๆ ของผูคุกคามทางไซเบอรที่กําลังอุบัติขึ้น

ดูรายละเอียดทัง้หมดในรายงานไดที่ Securelist.com

เกี่ยวกับ แคสเปอรสกี แล็บ

แคสเปอรสกี้ แล็บ บริษทัระดับโลกผูเชี่ยวชาญดานความปลอดภัยทางไซเบอรซึ่งมีความชํานาญพิเศษดานภัยคุกคาม

ที่ใชเทคนิคเชิงลึก (Deep Threat Intelligence) และระบบการป องกันรักษาความปลอดภัยของแคสเปอรสกี้ แล็บ



ไดถายทอดออกมาเป็นโซลูชัน่และบริการเพื่อการรักษาความปลอดภัยสําหรับปกป ององคกรธุรกิจ โครงสรางพื้นฐาน

ที่สําคัญ องคกรภาครัฐบาล และผูบริโภคทัว่โลก ทัง้น้ีกลุมผลิตภัณฑเพื่อรักษาความปลอดภัยที่ครอบคลุมของบริษทั

ประกอบดวยโซลูชัน่และบริการเพื่อการป องกันเอนดพอยนท รวมทัง้โซลูชัน่เฉพาะทางมากมายเพื่อรับมือภัยคุกคาม

ทางดิจิตอลที่วิวัฒนาการขยายขีดความซับซอนยิ่งขึ้นทุกวัน ปัจจุบันเทคโนโลยีของแคสเปอรสกี้ แล็บ ทําหน าที่

ปกป องผูใชงานมากกวา 400 ลานคนทัว่โลก และเราไดใหการชวยเหลือลูกคาองคกรในการป องกันสินทรัพยที่มีคา

ยิ่งอีกมากกวา 270,000 แหงทัว่โลก ดูขอมูลเพิ่มเติมไดที่ www.kaspersky.com


